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	POUR :
	1/ La Quadrature du Net
2/ French Data Network
3/ La Fédération française des fournisseurs

d’accès à Internet associatifs

SCP SPINOSI & SUREAU


Sur la requête n° 405.792
FAITS

I. Le décret n° 2016-67 en date du 29 janvier 2016 a été pris pour l’application du livre VIII du code de la sécurité intérieure tel qu’il résulte de la loi n° 2015-912 du 24 juillet 2015 relative au renseignement.
Ce décret met notamment en œuvre les dispositions de l’article L. 851-2 du code de la sécurité intérieure.

II. Par son article 15, la loi n° 2016-987 du 21 juillet 2016 prorogeant l'application de la loi n° 55-385 du 3 avril 1955 relative à l'état d'urgence et portant mesures de renforcement de la lutte antiterroriste a modifié l’article L. 851-2 du code de la sécurité intérieure pour élargir l’ampleur du dispositif de recueil en temps réel prévu.

En effet, alors que la loi du 24 juillet 2015 ne permettait la mise en œuvre de cette technique qu’envers « une personne préalablement identifiée comme présentant une menace », l’article L. 851-2 du code de la sécurité intérieure ainsi modifié vise désormais « une personne préalablement identifiée susceptible d'être en lien avec une menace ».

En outre, toujours dans sa rédaction issue de l’article 15 de la loi du 21 juillet 2016, l’article L. 851-2 du code de la sécurité intérieure prévoit que « lorsqu'il existe des raisons sérieuses de penser qu'une ou plusieurs personnes appartenant à l'entourage de la personne concernée par l'autorisation sont susceptibles de fournir des informations au titre de la finalité qui motive l'autorisation, celle-ci peut être également accordée individuellement pour chacune de ces personnes ».

III. Par courrier recommandé en date du 5 août 2016 (Prod. 1 de la requête introductive), les associations La Quadrature du Net, French Data Network (FDN) et la Fédération des fournisseurs d’accès à internet associatifs (FFDN) ont adressé au Premier ministre, en application de l’alinéa 1er de l’article L. 243-2 du code des relations entre le public et l’administration, une demande d’abrogation du décret n° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de renseignement, aux motifs que celui-ci est devenu illégal depuis la loi du 21 juillet 2016.

Ce courrier a été reçu le 9 août 2016 par le Premier ministre (Prod. 2 de la requête introductive).

Depuis cette date, les associations n’ont obtenu aucune réponse.

IV. Dans ces conditions, et en vertu des dispositions de l’article L. 231-4 du code des relations entre le public et l’administration, le silence ainsi gardé par l’administration durant plus de deux mois a fait naître le 10 octobre 2016 une décision implicite de rejet de la demande d’abrogation du décret n° 2016-67 du 29 janvier 2016.

C’est la décision attaquée.  
DISCUSSION
Sur la compétence et la recevabilité
 
V. A titre liminaire, il importe de souligner que les associations requérantes sont bien recevables à solliciter l’annulation de la décision implicite de rejet de la demande d’abrogation du décret n° 2016-67 du 29 janvier 2016 et, partant, des dispositions de ce décret lui-même.
V-1 En effet, la présente requête a trait à la contestation d’un dispositif qui affecte gravement les droits et libertés défendus par les associations requérantes, en mettant en œuvre un dispositif légal de surveillance en temps réel.

Partant, c’est en parfaite conformité avec leurs missions statutaires respectives (Prod 3, 5, 7 et 8 de la requête introductive), mais aussi en pleine cohérence avec leurs activités, que les trois associations ont introduit le présent recours contre la décision litigieuse de refus d'abrogation du décret n° 2016-67.

V-2 A ce titre, il n'est d'ailleurs pas inutile de rappeler que les trois associations exposantes ont initié un recours en annulation contre le décret n° 2014-1576 du 24 décembre 2014 relatif à l’accès administratif aux données de connexion (CE, 12 février 2016, n° 388.134). Dans ce cadre, les associations ont déposé une question prioritaire de constitutionnalité qui a depuis été examinée par le Conseil constitutionnel (Cons. constit. Déc. n° 2015-478 QPC du 24 juillet 2015).

En outre, les associations sont intervenues auprès du Conseil constitutionnel aux fins de déposer un mémoire en amicus curiae au sujet de la loi n° 2015-912 du 24 juillet 2015 relative au renseignement (v. Cons. constit. Déc. n° 2015-713 DC du 23 juillet 2015).
Enfin, et entre autres contentieux, les associations ont initié une série de recours en annulation contre des décrets d'applications de la loi relative au renseignement (nos 394.922, 394.925, 394.924) dont le décret n° 2016-67 (n° 397.851). Dans ce cadre, elles ont déposé une question prioritaire de constitutionnalité qui a donné lieu à une censure des dispositions de l'article L. 811-5 du code de la sécurité intérieure (Cons. constit. Déc. n° 2016-590 QPC du 21 octobre 2016)
VI. Il résulte donc de ce qui précède que les associations requérantes ont manifestement intérêt à demander l’annulation de la décision de refus d'abrogation du décret n° 2016-67.
Sur la légalité externe

VII. En premier lieu, la décision attaquée encourt la censure en ce qu’elle rejette à tort une demande tendant à l’abrogation du décret n° 2016-67 du 29 janvier 2016, lequel a été adopté au terme d’une procédure irrégulière, dès lors que la version définitive de ce décret finalement publié ne correspond pas à la version soumise pour avis à la Section de l’Intérieur du Conseil d’Etat.
VII-1 En effet, en droit, il est constant que les projets de décrets en Conseil d’Etat doivent être soumis pour avis à la Section administrative compétente en son sein, au regard du champ d’application du texte.

De plus, le gouvernement ne saurait publier un décret dans une version qui n’aurait pas été soumise à cet examen et qui ne serait pas celle finalement adoptée par le Conseil d’Etat (v. CE, 16 octobre 1968, nos 69.186, 69.206 et 70.749, Union des grandes pharmacies de France et a., publié au recueil ; cf. pour un exemple d’application positive de cette jurisprudence CE, 2 mai 1990, n° 86.662, Joannides).

Si le gouvernement n’est certes pas tenu de suivre les recommandations éventuellement formulées par le Conseil d’Etat ainsi entendu, il doit, pour autant, pleinement se plier à cette obligation de consultation, sous peine d’entacher le décret litigieux d’incompétence.

VII-2 En l’espèce, il ne fait aucun doute que le décret objet de la demande d'abrogation est bien un décret en Conseil d’Etat.

En effet, parmi les visas de ce décret figure explicitement la mention suivante : « Le Conseil d'Etat (section de l'intérieur) entendu ».

VII-3 C’est donc en considération du principe ainsi rappelé qu’il convient de souligner qu’il appartiendra à la Section du Contentieux du Conseil d’Etat de s’assurer que le décret publié au Journal Officiel du 31 janvier 2016 correspond bien à la version soumise pour avis à la Section de l’Intérieur ou finalement adoptée par celle-ci.

En effet, il est acquis que le texte critiqué a fait l’objet de multiples débats. 

De même, il ne fait aucun doute que plusieurs projets ont été préparés.

De sorte que le gouvernement a nécessairement amendé son texte à plusieurs reprises.

Or, faute de publicité de l’avis de la Section de l’intérieur du Conseil d’Etat, il ne saurait être établi que la version définitivement adoptée du décret litigieux était bien conforme au projet soumis à cette Section administrative ou au texte adopté par celle-ci.

VII-4 C’est la raison pour laquelle les associations exposantes entendent formuler le présent moyen tiré de ce que le décret contesté est entaché d’incompétence et de vice de procédure.

Dès lors qu’il n’est pas établi que la version publiée du texte corresponde à la version soumise pour avis au Conseil d’Etat ou au texte adopté par la Section de l’intérieur, ce décret ne saurait « être regardé comme ayant été pris en Conseil d’Etat », au sens de la jurisprudence précitée de la Haute juridiction (CE, 2 mai 1990, préc.).

De ce chef déjà, l’annulation est acquise.
Sur la légalité interne

VIII. En second lieu, les dispositions du décret contesté sont illégales en l’absence de toute base juridique qui en permettent l’édiction, compte tenu de l'inconstitutionnalité et de l’inconventionnalité des dispositions législatives que les dispositions règlementaires mettent en œuvre.

IX. D’emblée, il convient de relever que les dispositions issues de ce décret du 29 janvier 2016 ont bien été adoptées sur le fondement des dispositions législatives prévues à l’article L. 851-2 du code de la sécurité intérieure, telles qu’issues de l’article 15 de la loi n° 2016-987 du 21 juillet 2016, et ont notamment pour objet d’en préciser les modalités d’application.

En effet, il importe de rappeler que l’article 2 du décret fixe :

· La liste des « services relevant de l'article L. 811-4 dont les agents individuellement désignés et habilités peuvent être autorisés à utiliser la technique mentionnée à l'article L. 851-2 au titre de la prévention du terrorisme » (Art. R. 851-1-1 du code de la sécurité) ;

· La liste des « informations ou documents mentionnés à l'article L. 851-1 » qui « ne peuvent être recueillies qu'en application des articles L. 851-2 et L. 851-3 dans les conditions et limites prévues par ces articles et sous réserve de l'application de l'article R. 851-9 » (Art. R. 851-5 du code de la sécurité intérieure) 

· Ou encore « la nature précise des informations ou documents dont le recueil est demandé » au titre de « demandes tendant au recueil mentionné à l'article L. 851-2 » ainsi que les conditions dans lesquelles « le groupement interministériel de contrôle » (GIC) « enregistre, conserve et efface » les données ainsi recueillies (Art. R. 851-7 du code de la sécurité intérieure).

En ce qui concerne la méconnaissance de la Constitution par l’article L. 851-2 du code de la sécurité intérieure, telles qu’issues de l’article 15 de la loi n° 2016-987 du 21 juillet 2016
X. Premièrement, à la suite de la question prioritaire de constitutionnalité déposée, par mémoire distinct, tendant à faire constater l’inconstitutionnalité des dispositions de l’article L. 851-2 du code de la sécurité intérieure, telles qu’issues de l’article 15 de la loi n° 2016-987 du 21 juillet 2016 prorogeant l’application de l’état d’urgence et portant mesures de renforcement de la lutte antiterroriste, les associations exposantes entendent soulever un moyen complémentaire tiré de ce que les dispositions contestées du décret n° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de renseignement seraient privées de fondement légal dans l’hypothèse où le Conseil constitutionnel venait à déclarer ces dispositions législatives contraires à la Constitution.
XI. Partant, une fois les dispositions de l’article L. 851-2 du code de la sécurité intérieure déclarées contraires à la Constitution, la décision et les dispositions règlementaires contestées seront alors exposées à une inévitable annulation.
De ce chef aussi, l'annulation est acquise.

En ce qui concerne la méconnaissance de la Convention européenne des droits de l’homme par l’article L. 851-2 du code de la sécurité intérieure, telles qu’issues de l’article 15 de la loi n° 2016-987 du 21 juillet 2016
XII. Deuxièmement, les dispositions de l’article L. 851-2 du code de la sécurité intérieure, dans sa rédaction issue de l’article 15 de la loi n° 2016-987 du 21 juillet 2016, méconnaissent la Convention européenne des droits de l'homme.
XII-1 En effet, et en droit, aux termes des stipulations de l’article 8 de la Convention européenne des droits de l’homme :

« 1. Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance.

2. Il ne peut y avoir ingérence d’une autorité publique dans l’exercice de ce droit que pour autant que cette ingérence est prévue par la loi et qu’elle constitue une mesure qui, dans une société démocratique, est nécessaire à la sécurité nationale, à la sûreté publique, au bien-être économique du pays, à la défense de l’ordre et à la prévention des infractions pénales, à la protection de la santé ou de la morale, ou à la protection des droits et libertés d’autrui ».

Sur le fondement de ces stipulations, la Cour européenne des droits de l’homme a, notamment, rappelé récemment que :
« En ce qui concerne la question de savoir si une ingérence est « nécessaire dans une société démocratique » à la réalisation d’un but légitime, la Cour a reconnu que, lorsqu’elles mettent en balance l’intérêt de l’État défendeur à protéger la sécurité nationale au moyen de mesures de surveillance secrète, d’une part, et la gravité de l’ingérence dans l’exercice par un requérant du droit au respect de la vie privée, d’autre part, les autorités nationales disposent d’une certaine marge d’appréciation dans le choix des moyens propres à atteindre le but légitime que constitue la protection de la sécurité nationale. Cette marge d’appréciation va toutefois de pair avec un contrôle européen portant à la fois sur la loi et sur les décisions qui l’appliquent. La Cour doit se convaincre de l’existence de garanties adéquates et effectives contre les abus car un système de surveillance secrète destiné à protéger la sécurité nationale risque de saper, voire de détruire, la démocratie au motif de la défendre. L’appréciation de cette question est fonction de toutes les circonstances de la cause, par exemple la nature, la portée et la durée des mesures éventuelles, les raisons requises pour les ordonner, les autorités compétentes pour les permettre, les exécuter et les contrôler, et le type de recours fourni par le droit interne. La Cour doit rechercher si les procédures de contrôle du déclenchement et de la mise en œuvre de mesures restrictives sont de nature à circonscrire « l’ingérence » à ce qui est « nécessaire dans une société démocratique » (Klass et autres, précité, §§ 49, 50 et 59, Weber et Saravia, décision précitée, § 106, Kvasnica c. Slovaquie, no 72094/01, § 80, 9 juin 2009, et Kennedy, précité, §§ 153-154). » (Cour EDH, G.C. 4 décembre 2015 Roman Zakharov c. Russie, Req. n° 47143/06   § 232)
XII-2 Or, en l’occurrence, l’article L. 851-2 du code de la sécurité intérieure – dans sa rédaction issue de la loi du 21 juillet 2016 – ne présente plus les garanties indispensables au respect du droit au respect de la vie privée et au secret des correspondances.
En effet, cet article dispose désormais que :

« I.-Dans les conditions prévues au chapitre Ier du titre II du présent livre et pour les seuls besoins de la prévention du terrorisme, peut être individuellement autorisé le recueil en temps réel, sur les réseaux des opérateurs et des personnes mentionnés à l'article L. 851-1, des informations ou documents mentionnés au même article L. 851-1 relatifs à une personne préalablement identifiée susceptible d'être en lien avec une menace. Lorsqu'il existe des raisons sérieuses de penser qu'une ou plusieurs personnes appartenant à l'entourage de la personne concernée par l'autorisation sont susceptibles de fournir des informations au titre de la finalité qui motive l'autorisation, celle-ci peut être également accordée individuellement pour chacune de ces personnes.

II.-L'article L. 821-5 n'est pas applicable à une autorisation délivrée en application du présent article ».

XII-2.1 D’abord, le champ d’application personnel de ce dispositif de recueil des informations en temps réel a été considérablement élargi.
Et ce, à au moins deux titres.

XII-2.1.1 D’une part, le dispositif de surveillance ne concerne plus seulement les « personnes préalablement identifiées comme présentant une menace » mais est étendu à toute personne identifiée comme « susceptible d’être en lien » avec une menace.

À elle seule, cette extension du champ d’application de l’article L. 851-2 du code de la sécurité intérieure justifierait sa censure tant elle élargi considérablement et de façon parfaitement imprécise le champ des personnes susceptibles d’être concernées par le dispositif. 

En effet, la loi vise désormais des personnes dont il n’est pas établi qu’elles présenteraient une menace.
En usant de l'expression « susceptible d’être en lien » avec une menace, le législateur a permis aux autorités administratives compétentes de placer des personnes sous surveillance à la faveur de simples soupçons et autres hypothèses. 
XII-2.1.2 D’autre part, les dispositions de loi du 21 juillet 2016 ont procédé à une autre extension encore plus importante du champ d’application personnel du dispositif de recueil des informations en temps réel, puisque l’article L. 851-2 du code de la sécurité intérieure vise désormais aussi les personnes appartenant à l’entourage de la personne concernée par l’autorisation dès lors qu’il existe des raisons sérieuses de penser qu’elles seraient susceptibles de fournir des informations au titre de la prévention du terrorisme. 

En d'autres termes, le dispositif de surveillance en temps réels ne concerne désormais non seulement des personnes dont il n’est pas établi qu’elles présentent une menace.

Mais au surplus, il peut également viser des personnes dont il n’est même pas établi qu’elles seraient susceptibles d’être elles-mêmes en lien avec une menace.

Le seul fait qu'elles puissent être regardées par les autorités administratives compétents comme « susceptibles » de fournir des informations sur celle-ci suffit désormais à justifier la surveillance.
Potentiellement, les dispositions contestées permettent donc de recueillir en temps réel les données de toutes les personnes appartenant à l’entourage d’une personne préalablement identifiée comme « susceptible d’être en lien avec une menace ».
L’atteinte portée au droit au respect de la vie privée apparait ainsi totalement disproportionnée par rapport à l’objectif poursuivi, si éminent soit-il.

Mais il y a plus.

XII-2.2 Ensuite, le champ d’application temporel du dispositif de recueil d’information en temps réel a lui aussi été excessivement élargi.
En supprimant l’alinéa qui prévoyait l’inapplication à ce dispositif de l’article L. 821-4 du code de la sécurité intérieure et qui n’autorisait le recueil en temps réel que pour une durée de deux mois renouvelable, le législateur a implicitement mais nécessairement permis au Gouvernement d’autoriser le recueil en temps réel pour une durée de quatre mois renouvelable, conformément à l’article L. 821-4 précité.

En supprimant cette garantie qui assurait un équilibre entre la prévention des atteintes à l’ordre public et le respect de la vie privée, le législateur a renforcé un peu plus encore la disproportion de l’atteinte ainsi porté au droit au respect de la vie privée et au secret des correspondances, tel que garanti par l’article 8 de la Convention européenne des droits de l’homme.

XIII. De ce chef aussi, l’annulation des dispositions attaquées du décret s’impose faute de base légale. 
PAR CES MOTIFS, et tous autres à produire, déduire, suppléer, au besoin même d’office, les associations exposantes persistent dans les conclusions de leurs précédentes écritures.
Avec toutes conséquences de droit.
SPINOSI & SUREAU
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